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Sekil 1: Bir Bakista 2008 Eyliil Ayinin ilk On Tehdidi

TOP 10 ThreatSense.Net September 2008 |

3,53 % 3,28 %
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ESET'in gelismis bir Malware (zararh yazilm) raporlama ve takip sistemi olan
ThreatSense.Net® analizlerine gore, bu ayin en ylksek sayidaki tespiti %19,47 ile yine,
bizim “Win32/PSW.OnLineGames” ismi ile kategorize ettigimiz zararl yazilima ait.

ThreatSense.Net® tarafindan tespit edilen en yaygin tehditler hakkinda, ilk on
sralamasindaki dnceki yerleri ve diger tim tehditlere oranlar gibi tim bilgiler as &1da
verilmistir.

Raporlama sistemi hakkinda daha detayl bilgi edinmek icin sayfanin sonundaki ESET'in
ThreatSense.Net® Teknolojisi Diinyayl Kapsiyor bas Ikl bolime bakabilirsiniz.
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1. Win32/PSW.OnLineGames

Onceki Siralamasi: 1
Tespit Yiizdesi: 19.47%

2008 Agustos ayi itibari ile tiim tespitlerin %19,47 ye yakin bir orani
Win32/PSW.OnLineGames olarak etiketlenmistir, gecen ayki %16,13 e gore dnemli bir
artis. Bu yazilm ¢evrim ici oyunlar ve bu oyunlara katil mlar hakkinda bilgi toplama
amacli ve rootkit, keylogging yeteneklerine sahip bir Truva ati ailesine mensuptur. Genel
olarak bilgiler davetsiz misafirin bilgisayarina génderilir.

Son Kullanici Agisindan Anlamy;

Lineage, World of Warcraft ve sanal diinya Secondlife gibi MMORPG (masif, cok egsli,
cevrim ici oyunlar) katiimcilarinin, sadece tacizler ve rahatsiz etmeler dis nda phishing
(oltalama) ve diger dolandiricilk yontemleri gibi gercek dinyada finansal kayiplarla
sonuclanabilecek kendilerine yonelik tehditlerin farkinda olmalar ¢ok énemlidir. Bu gibi
olaylarda amag hesap bilgilerine ya da oyun elemanlarina erismek ve bunlar karaborsa
da ya da e-bay’de tekrar satmaktir. ESET Malware Beyin Takim bu olay! daha genis bir
bicimde yine bu siralar yayinlanacak olan ESET Yil Ortasi Raporunda ele aldi.

2. INF/Autorun

Onceki Siralamasi: 2
Tespit Yiizdesi: 3. 53%

Bu tespit etiketi autorun.inf dosyasini kullanarak bilgisayari risk altinda birakan bircok,
cesitli malware’i tanimlamak icin kullaniir. Bu dosya bilgisayara takilan c¢ikanlabilir
aygitlar (USB Flash Disk gibi) lizerindeki kendi kendine calismasi gereken programlar
hakkinda bilgiler icerir. ESET'in glivenlik yazihm bu malwareleri baska bir tanim altinda
bulunmadigi zamanlarda INF/Autorun etiketi ile sezgisel olarak tespit eder. Bu durum
rakamlar karslastirldiginda az bir diis Use isaret eder fakat Ozellikle baska imzalar ile
tespit edilenler oldugu da dikkate alindiginda trendin azaldigi anlamina gelecek kadar
blyik bir dis Gsdegildir.

Son Kullanici Agisindan Anlamy;

C kanlabilir aletler ¢ok revactalar: Malware kodlayiclari bu durumun farkindalar ve
bilgisayar kullaniclan icin oldukca biiyiik tehlikeler mevcut. Windows Iisletim
Sistemindeki varsayilan Autorun ayan cikarilabilir medya’lari taktiginizda autorun.inf
listesindeki programlari otomatik olarak baslatma gorevi Ustlenir. Programin birincil
dagiim mekanizmasi bu olmasa bile kendilerini ¢ikarilabilir aygitlara kopyalayan bircok
malware vardir, malware kodlayiciar her zaman ekstra bir seyler katarlar.  Bu
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mekanizmayi kullanan malwarelerin her olayda Antivirus tarafindan tespit
edilmesindense ki ESET bunu da yapabiliyor © Randy Abrams’in blog'umuz da
(http://www.eset.com/threat-center/blog/?p=94) onerdigi gibi sezgisel olarak
bulunmasi daha yerindedir. Bu olay Yil Ortasi Raporunda daha detayl olarak ele
alinmis tr. http://www.eset.com/threat-center/.

3. Win32/Toolbar.MywebSearch

Onceki Siralamasi: 4
Tespit Yiizdesi: 3.28%

Yazillm PUA “Potentially Unwanted Applications” (istenmeyen uygulama) kapsamina
giriyor. Bu uygulama sorgulari MyWebSearch.com uzerine aktaran bir arama ¢ubugudur.

Son Kullanici Agisindan Anlamy;

Bu kucuk, bas belasi aylardir ilk on listemizin israrci bir ziyaretgisi. Anti-Malware firmalari
bu tip yazilmlar varsayilan olarak standart taramanin yerine “istenmeyen uygulama”
olarak imzahyorlar. Clinkl bazi adware ve spyware uygulamalari son kullanici lisans
sozlesmesinde (EULA) kiiciik puntolarla da olsa yazildiklarindan yasal yazill m olabiliyorlar.
Kicuk puntolari okumaktan zarar gelmez...

4. WMA/TrojanDownloader.Wimad.N

Onceki Siralamasi: 7
Tespit Yiizdesi: 2.58%

Bu tehdit, web tarayic larin adware de iceren zararli yazilmlan indirebilecekleri baska bir
URL’e yonlendiren bir Windows Medya dosyasi olarak geliyor. Tehdit kullaniciari
indirmeye tesvik etmek amaci ile peer-to-peer aglarda popiler bir MP3 dosyasi gibi
yayinlaniyor.

Son Kullanici Agisindan Anlamy;

Zararh dosyalari MP3, Flash Film'ler, Video Codec'ler seklinde yutturmak kodlayic lar
tarafindan sik ilkla kullanilan bir sosyal miihendislik yontemidir. Gorlinliste masum olan
dosyalar calis tirldiklarinda kralligin anahtarini koti adamlara teslim edebilmektedirler.
Kendisi ¢alis tirlabilir olmayan bir dosyanin yine de zararli bir kodu iceri alabilecek olmasi
unutulmamalid r ve ekranda pop-up lar belirmeye basladiginda dikkatli olunmalid r.

Bu tip sosyal muhendislik 6rnekleri malware yazarlari tarafindan son kullanic iy
kandirmak ve zararl kodu calis trmasini saglamak amaci ile siklikla kullanilan bir
yontemdir.
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5. Win32/Pacex.Gen

Onceki Siralamasi: 6
Tespit Yiizdesi: 1. 82%

Pacex.gen etiketi cok genis bir yelpazede ki 6zel bir gizZlenme metodu kullanan
malwareleri tanimlar. .gen son eki “generic” (genel) anlamindadir. Etiketin birgok
degds keni kapsadigive ayni zamanda ayni karakteristigi tas yan bilinmeyen

degs kenlerinde ayni imza ile tanimlanabilecedi anlamindadir.

Son Kullanici Agisindan Anlamy;

Bu malwarede kullanilan gizlenme metodu daha ¢ok parola ¢almakta kullanilan Truva
Atlarinda gorilmastur.  Cevrimici oyun kullaniclarini hedef alan baz tehditler
PSW.OnLineGames ‘den daha ziyade bu iki tehdit arasindaki benzerlikten dolayr Pacex
olarak tanimlanir. Bu da PSW.OnLineGames kategorisinin zaten ylksek olan tespit
ylzdesinin daha da yukarilarda olabilecegi anlamina gelir. Buna ragmen, birden ¢ok
proaktif tespit algoritmasi sayesinde ylkselen koruma gozlemlenen bu tehdidin
maskesini indiriyor.

6. Win32/Adware.Virtumonde

Onceki Siralamasi: 3
Tespit Yiizdesi: 1.3%

Bu tanimlama kullanicibilgisayarlarina reklam génderen Truva Ati ailesindendir.

Galis rken diger eylemlerinin dis nda istenmeyen reklam materyali iceren bircok pencere
acar ve tamamen temizligin otomatize edilmesi gti¢ olabilir. Virtumonde'nin varlig inin ilk
onda stirmesinden anlas lacagi Gizere malware Ureticileri icin halen biiyik bir gelir
kapiad rr.

Son Kullanici Agisindan Anlamy;

Virtumonde, “adware” olarak tanimlanmasindan 6te kullaniclar icin oldugu gibi Ureticiler
icinde bas libas na zor bir problem haline geldi. Bu konu hakkinda daha fazla bilgi
gectigimiz ayin raporun da ki (Temmuz) “Virtumonde: Hos kars lanmayan ve israrci
misafir” bas igialtinda verilmistir.

Bu konu ayrica “Adware, Spyware and Possibly Unwanted Applications”, bas lkli
blogumuzda da yayinlanmaktadir. http://www.eset.com/threat-center/blog/?p=138
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7.Win32/Qhost

Onceki Siralamasi: 10
Tespit Yiizdesi: 1.13%

Bu tehdit calismaya baslamadan once kendisini Windows'un %system32% dizinine
kopyalar. Daha sonra komuta ve yonetim merkezi ile DNS {izerinden iletisime gecer.
Win32/Qhost e-posta yolu ile bile yayilabilir ve bulastgi bilgisayarin yonetimini
saldirgana teslim eder.

Son Kullanici Agisindan Anlamy;

Tehdit, alan adlar ile IP adreslerinin iliskilerini degs tirmek amaci ile DNS ayarlarni
maniplle etmeye calisan bir Truva ati 6rnegidir. Genellikle etkilenen makinedeki
glvenlik yazilm 1m internete Uzerinden glincellemeleri indirmesini engellemeye calisr
ya da yasal bir siteye yapilan baglanti denemelerini baska zararh bir adrese yonlendirir.
Onun icin nereden internete baglandiginizin bir 5nemi yoktur.

8. Win32/Agent

Onceki Siralamasi: 9
Tespit Yiizdesi: 1. 12%

ESET NOD32 Antivirus bu tehdidi; bulas tklari bilgisayarlardan kullanic ibilgilerini ¢alan
malware ailesine dahil oldugundan generic olarak tanimlar.

Bu malware genellikle kendini temporary (gegici) dizinlere kopyalar ve kayit defterine,
gizlice yerlestirdigi ve rastgele baska dizinlere kopyaladigi dosyalar ile ilgili kayitlar ekler.
Bu da dosya tespit edilip silinse dahi sistem her basladiginda zararh islem tekrar
yurutilecek anlamina gelir.

9. Win32/Autorun

Onceki Siralamasi: 8
Tespit Yiizdesi: 1.07%

ESET NOD32 Antivirus bu tehdidi; bulas tklari bilgisayarlardan kullanic ibilgilerini ¢alan
malware ailesine dahil oldugundan generic olarak tanimlar.
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Son Kullanici Agisindan Anlamy;

Bu malware genellikle kendini temporary (gegici) dizinlere kopyalar ve kayit defterine,
gizlice yerlestirdigi ve rastgele baska dizinlere kopyaladigi dosyalar ile ilgili kayitlar ekler.
Bu da dosya tespit edilip silinse dahi sistem her basladiginda zararh islem tekrar
yuratilecek anlamina gelir. Tespit generic oldugu icin her meydana gelen tespitte detay
verebilmek mimkiin degildir.

10. Win32/TrojanDownloader.Swizzor.D

Onceki Siralamasi: 5
Tespit Yiizdesi: 1.03%

TrojanDownloader.Swizzor.D malware’i saldirgan tarafindan bulas tgibilgisayara yeni
zararli bilesenler indirmek icin kullanilr

Swizzor.D ¢ogu zaman Adware indirip kurmak icin kullanilir. BitTorrent gibi peer-to-peer
& lan icin optimizasyon arac taklidi yapan Swizzor.D kopyalarina bilinen zararli yazihm
sitelerinde rastlanmis tr.

Son Kullanici Agisindan Anlamy;

Swizzor etkilenen makinedeki birincil tehdit olmak zorunda degildir: Var olan bir zararl
yazilma 6zel guincellenmis bilesenleri genellikle lops.com alt agindaki bir adresten
indirmek icin kullanilir. Swizzor genellikle “server-side polymorph” (sunucu-tarafi ¢cok
sekillisi) cesidine drnek gosterilir ve sadece birkag giin icerisinde rastgele paketlenmis on
binlerce 6rnegini gorduk

Glincel Olaylar

Bu ay boyunca birkac ilging bilisim toplantis diizenlendi, 6rnegin Estonia da Pierre-Marc
Bureau ve David Harley'in botnet ve anti-malware testi sunumu yaptigi (Estonia CERT ve
ISOI 5), Messaging Anti-Abuse Working Group, Anti-Spyware Coalition ve daha bircok
toplanti. Ne yazik ki bu toplantilar Chatham House Kurallari ¢ercevesinde ve Las Vegas
tarzi (LasVegas'ta olan LasVeagas'ta kalir!) yapildigiigin ayrintilar ile ilgili detay
veremiyoruz. Buna ragmen, cok 6nemli isler yapildigindan dolayi bu tip kapal
toplantilara 6zel ilgi gosterdigimizi bilmenizi isteriz. Biz bu toplantilara katilmaya ve
sadece geleneksel antivirtis/anti-malware topluluklar hakkinda degil ayni zamanda genis
anlamda giivenlik konularinda da bilgi toplamaya devam edecegiz. Geleneksel tespit
saglayan Ureticilerin diinyanin geri kalanindan izole kendi kafeslerinde yasadiklari
zamanlarin bittigine inaniyoruz. Biz ¢6ziimiin dnemli bir b6liminu sizlere sunmaya
devam ederken, ¢coklu ¢6ziimlerin ve topluluk icerisindeki ortakligin 6nemini de
vurgulamak isteriz.
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Su anda birkagim 2 0ttowa’da, Randy Abrams, Pierre-Marc Bureau, David Harley gibi
bircok konusmacinin yer aldig1 ve paylas Imis sistemlerde data-mining, anti-malware
testleri ve malware isimlendirmesi konularini iceren yillik Virus Bulletin konferansinda
(1°-3" Ekim), bulunuyor. Daha fazla bilgiye
http://www.eset.com/download/whitepapers.php adresinden ulasabilirsiniz.

VB konferansi anti-malware takviminde yer alan cok 6nemli bir olaydir ve ESET
konferansin platin sponsoru olmaktan gurur duyar.

Ayrica Virus Bulletin tarafindan yapilan ve dergide yayinlanan testlerde 52. VB100
o6duliind aldigim ziicin miitevazi olamayacak kadar ¢cok gururluyuz. Bu test (Windows
Server 2008 platformunda gerceklestirildi) Ekim sayianda yayinlandi. Rekabet ettigimiz
birkacg Ureticinin performanslarini yiiksek géstermek amaci ile VB100 istatistiklerinde
birtakim sevimli tahrifler yaptiklar da g6ziimiizden kagmadi ama bu bizim halen diger
tum firmalardan daha fazla 6dule sahip oldugumuz basit gercegini gélgeleyemiyor.
VB'nin test surecini gelistirmesine ragmen bizim yerimizi koruyor olmamiz da ayrica
gurur veriyor. Virus Bulletin testi, halen yaygin listelere odaklanmasina ragmen titiz bir
test suireci olma 6zelligini koruyor ve bazi iireticilerin Grlinlerini teste sokmayi
durdurmasi artik avantajli olmamalarindan kaynaklaniyor. VB testinin var olan en iyi test
oldugunu iddia etmememize ragmen yine de dikkate alabileceginiz tek sertifikasyon ve
bazi cevrelere gore yaris labilecek tek alandir.

Ne yazik ki bu kadar iyi yénetilen bagka bir test yok. VirusTotal sonuglarini temel alan
baska resmi ya da gayri resmi testler de var. Bahsettigimiz bu gizli konferanslardan
birinde kars las tgimzibaska bir olayda ise gtivenlik endstrisinin diger sektorlerinin de
Ureticinin tepki hizani 6lgmek icin VT sonuglarini kullaniyor oldugunu gordiik. Ne yazik ki
dogrulama amaci ile VT sonugclarinin kullanilmasinin ¢cok ciddi mantiksal aciklari var.
VT'ye yapilan sunuslar on-demand tarayic lara ulas tirlana kadar site tarafindan
dogrulanmazlar ve VT'nin kendi sonugclarina gére sunulan dosyalarin biyik bir bolim
zararl yazilm icermiyor. Bu dosyalarin false positive ya da temiz dosya olduklar
anlamina gelmez, ayni zamanda dosyalarin tek baslarina tehdit olmadiklari,

calis tirlamayan bozuk exe ler olduklari gibi bircok anlama gelebilir. Bu dosyalar tim
Ureticiler tarafindan zararli olarak tespit edilmezler. VirusTotal'in bazen komut satir1
tarayic lan ya da dar cerceveli masaustu Grtinleri kullanmasi durumu iyice kans k hale
getirir. Gelismis Davranis Analizi kullanan Grinler sitenin bu tutumu kars 1snda
dezavantajli konuma disebilirler. Ayni Griinin deds ik stiriimleri icerige gore degds ik
sonuclar verebilir, VirusTotal servisini saglayan Hispasec bu durumun farkinda ve bircok
kez test icin uygun olmadigini belirtti. Ayrintili bilgi icin
http://blog.hispasec.com/virustotal/22.
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ESET’in ThreatSense.Net® Teknolojisi Diinyayi Kapsiyor.

Su siralar hizla yayginlasmakta olan (In the Wild) Malware’ler (zararli yazih m) ¢ok genis bir
cesitlilik ve yetenekteler, Ustelik kategorilere ayirabilecegimiz bu Malware'lerin  bir
familyaya mensup her birinin ded$ ik varyantlari dahi mevcut. Bu durum da Antivirus
programinizn surekli olarak glincellenmesinin yani sira her giin ortaya cikan yeni ve
bilinmeyen tehditlere kars 1 koruyabilmesi icin, ESET Nod32 ve ESET Smart Security’de
oldugu Uzere gelismis bir sezgisel tarama o6zelligi gibi proaktif tehdit algilama
yeteneginin de olmasi gerekiyor.

Aslina bakarsaniz, bu raporda yer vermemis olmamiza ragmen ThreatSense.Net®
tarafindan listelenen tim sonuglar icerisinde, sezgisel tarama ile algilananlar tek tek
algilamalara goére oldukga yiiksek bir oran teskil ediyor.

ThreatSense.Net® gelismis bir tehdit takip sistemi olup diinya Uzerine yayilmis olan
milyonlarca degds ik bilgisayardan gelen yakalama sonuglarini listeler ve gelmis ge¢mis en
gelismis malware raporlama sistemi olduguna inanilir. ESET istiraki olarak hayatina
basladi ve VIRUS RADAR ismini aldi (http://www.virusradar.com). Raporlama sistemi ve
toparlanan istatistiklerin kalitesi cok gelistirildi. VIRUSRADAR'in e-posta kokenli tehditleri
takip ettigi her yerde ThreatSense.Net sisteme saldiran diger tim tehditler hakkinda bilgi
ekler. Bu bilgi ayarlardan raporlamayi aktiflestirmis olan tim ESET glvenlik Grin
kullaniclanindan (anonim olarak) toplanir ve bize malware’in tim dinya Uzerindeki
yayllma hiz ve davranisi hakkinda genel bir goriinim sunar. Veriler su an icin 10
milyonun Uzerinde bilgisayardan toplanmaktadir ve sistem kisa zaman icerisinde 10,000
den fazla degds ik tehdit ve malware ailesi hakkinda bilgi topladi.
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