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Bir Bakista 2009 Mayis Ayinin ilk On Tehdidi

TOP 10 ThreatSense.Net May 2009

ESET'in gelismis bir Malware (zararl yazilim) raporlama ve takip sistemi olan
ThreatSense.Net® analizlerine gore bu ayin en yliksek karsilasilan tehdidi % 10.90 ile
INF/Autorun sinifina ait.

ilk on icerisinde yaygin olarak rastlanan tehditlerle ilgili dnceki durumlar gibi detayli
bilgiler asagida verilmistir.
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1. INF/Autorun

Onceki Siralamasi: 2
Tespit Yiizdesi: 10. 90%

Bu tespit etiketi autorun. inf dosyasini kullanarak bilgisayari risk altinda birakan bircok,
cesitli malware tiiriint tanimlamak igin kullanilir. Bu dosya bilgisayara takilan ¢ikanlabilir
aygitlar (USB Flash Disk gibi) tizerindeki kendi kendine calismasi gereken programlar
hakkinda bilgiler icerir. ESET'in guivenlik yazihmi bu malwareleri baska bir tanim altinda
bulunmadigi zamanlarda INF/Autorun etiketi ile sezgisel olarak tespit eder.

Son kullanici agisindan 6nemi;

Gikanlabilir aletler ¢ok revactalar, INF/Autorun turlnun birinci siray1 almasindan da
anlasilacagi gibi malware kodlayicilari bu durumun farkindalar ve bilgisayar kullanicilari
icin blyuk tehlike arz ediyor. Problemin sebebi ise soyle;

Windows isletim Sistemindeki varsayilan Autorun ayari ¢ikarilabilir medya’lari
taktiginizda autorun. inf listesindeki programlari otomatik olarak baslatma gorevi
Ustlenir. Kendilerini ¢ikarilabilir aygitlara kopyalayan bircok malware vardir, programin
birincil dagitim mekanizmasi bu olmasa bile malware kodlayicilari bulasma riskini
arttirabilmek icin her zaman ekstra bir seyler katarlar.

Bu mekanizmayi kullanan malware tiirevlerinin sezgisel tarama kullanan bir glivenlik
yazilimi tarafindan tespit edilmesi daha kolaydir. Randy Abrams’in blogumuzda
bahsettigi gibi (http://www.eset.com/threat-center/blog/?p=94) tehdidin antivirus
tarafindan tespit edilecegine glivenmektense Windows Autorun 6zelligini kapatmak
daha yerinde ve glivenli bir davranistir.

2. Win32/Conficker

Onceki Siralamasi: 1
Tespit Yiizdesi: 9.98%

Win32/Conficker; Windows isletim sistemlerindeki bir acigi kullanarak ag tizerinde
yayilan bir solucan turidur. RPC alt sisteminde yer alan bu agik sayesinde saldirgan
gecerli kullanici bilgilerine ihtiya¢ duymadan sisteme girebilmektedir. Stirimiine bagh
olarak glivenli olmayan paylasimlar ve cikarilabilir medyalar aracilidi ile de Windows'un
Autorun 0Ozelligini kullanarak yayilabilir.

Win32/Conficker svchost hizmetine bir DLL ekler. Bu tehdit 6nceden ayarlanmis domain
isimlerine baglanarak diger parcalarini da indirmeye calisir. Conficker hakkinda daha
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detayl bilgiye asagidaki linkten ulasabilirsiniz.
http://www.eset.eu/buxus/generate_page.php?page_id=279&Ing=en.

Son kullanic1 agisindan 6nemi;

Conficker turevlerine karsi ESET'in etkili bir tespit ydntemi bulunmasina ragmen son
kullanicilann bilgisayarlarinda Kasim ayindan bu yana indirilebilir durumda olan
Microsoft yamasinin kurulu oldugundan emin olmalari cok 6nemli, béylece ayni agigi
kullanan diger tehditlere karsida dnlem almis olurlar. Bu acik ile ilgili detayh bilgiye
http://www.microsoft.com/technet/security/Bulletin/ms08-067.mspx adresinden
ulasabilirsiniz.

San Diego arastirma birimimiz Conficker sorunlari hakkinda http://www.eset.com/threat-
center/blog/?cat=203 adresindeki blogda detayl bilgi vermistir.

3. Win32/PSW.OnLineGames

Onceki Siralamasi: 3
Tespit Yiizdesi: 6.01%

Bu yazilm ¢evrim ici oyunlar ve bu oyunlara katilimlar hakkinda bilgi toplama amacli ve
rootkit, keylogging yeteneklerine sahip bir Truva ati ailesine mensuptur. Genel olarak
bilgiler davetsiz misafirin bilgisayarina gonderilir.

Son kullanici agisindan 6nemi;

Bu tehdidin piyasadaki payi 2008 Eylil ayindaki biyiik artisi goz 6nline alindiginda
azalmistir fakat halen sik rastlanmaktadir ve oyuncularin dikkatli olmalar 6nemlidir.

Lineage, World of Warcraft ve sanal diinya Secondlife gibi MMORPG (masif, ¢ok esli,
cevrim ici oyunlar) katilimcilarinin, sadece tacizler ve rahatsiz etmeler disinda phishing
(olta) ve diger dolandiricilik yontemleri gibi gercek diinyada finansal kayiplarla
sonuglanabilecek kendilerine yonelik tehditlerin farkinda olmalari cok 6nemlidir.

ESET Malware beyin takimi bu duruma ESET Yil-sonu Diinya Tehdit raporunda daha
detayl olarak deginmistir. http://www.eset.com/threat-
center/threat_trends/EsetGlobalThreatReport.
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4. Win32/Agent

Onceki Siralamasi: 4
Tespit Yiizdesi: 2.88%

ESET NOD32 Antivirus bu tehdidi; bulastiklari bilgisayarlardan kullanici bilgilerini calan
malware ailesine dahil oldugundan generic olarak tanimlar.

Bu malware genellikle kendini temporary (gegici) dizinlere kopyalar ve kayit defterine,
gizlice yerlestirdigi ve rastgele baska dizinlere kopyaladigi dosyalar ile ilgili kayitlar ekler.
Bu da dosya tespit edilip silinse dahi sistem her basladiginda zararli islem tekrar
yurutllecek anlamina gelir.

Son kullanicr agisindan 6nemi;

Rastgele dosya isimleri yaratmak malware tiirlerinin dosya ismi ile tespitini zorlastirmak
icin uygulanan baska bir ydntemdir ve 6rnekleri yil icerisinde bircok kez gortlmustir.
Dosya ismi ile tespit bazi durumlarda ise yarayabilir fakat glvenilir bir yontem degildir.
Birincil tespit yontemi olarak dosya isimlerini kullanan bazi anti-malware yazilimlarindan
uzak durmanizi tavsiye ederiz, 6zellikle de “Bizim Uriin zararli.dll dosyasini temizleyen ilk
ve tek Uriin” gibi reklam aldatmacasi kullananlardan.

5. INF/Conficker

Onceki Siralamasi: 6
Tespit Yiizdesi: 1.80%

INF/Conficker, INF/Autorun tespiti ile ilintilidir: autorun.inf dosyasini Conficker'in sonraki
strimlerini indirebilmesi amaci ile etkiler.

Son kullanici agisindan 6nemi;

Son kullaniciyrilgilendiren yonu ise bu zararli yazihmin daha 6nce anlatildigi gibi
INF/Autorun 6zelligini devre disi birakmak icin bir sebep daha olmasidir.

6. Win32/Toolbar.MywebSearch

Onceki Siralamasi: 9
Tespit Yiizdesi: 1.30%
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Yazihm PUA “Potentially Unwanted Applications” (istenmeyen tiirden olabilecek
uygulama) kapsamina giriyor. Bu uygulama sorgulari MyWebSearch.com lizerine aktaran
bir arama cubugudur.

Son kullanici agisindan 6nemi;

Bu kiiclk, bas belasi aylardir ilk on listemizin israrci bir ziyaretgisi.

Anti-Malware firmalari bu tip yazilimlar varsayilan olarak standart taramanin yerine
“istenmeyen uygulama” olarak imzalyorlar. Clinki bazi adware ve spyware uygulamalari

son kullanici lisans s6zlesmesinde (EULA) kiiciik puntolarla da olsa yazildiklarindan yasal
yazilim olabiliyorlar. Kii¢lik puntolari okumaktan zarar gelmez...

7. WMA/TrojanDownloader.GetCodec

Onceki Siralamasi: 7
Tespit Yiizdesi: 1.28%

Win32/GetCodec.A ortam dosyalarini kurcalayan bir malware cesididir. Bu Truva ati
bilgisayarda buldugu tim audio dosyalarint WMA tiiriine gevirir ve dosya basina
dosyanin calinabilmesi icin “Codec” indirilmesi gerektigini belirten ve tabii ki zararli bir
URL iceren bir baslik ekler.

WMA/TrojanDownloader.GetCodec.Gen, Win32/GetCodec.A tlrevleri gibi malwarelerin
bulasmasini kolaylastiran, Wimad.N e yakin bir indirme yazilimidir.

Son kullanici agisindan 6nemi;

Zararh dosyayi yeni bir Video Codec'mis gibi yaymak bircok malware yazari ve dagiticisi
tarafindan uzun yillardir kullanila gelen bir sosyal mihendislik tiriidar. Kurban yararli ya
dailging bir sey yaptigini zannederek zararli kodu calistirmasi icin ayartilir. Yeni ¢ikan bir
Codec'in gergek, resmi ya da Truva Ati olup olmadigini anlamak i¢in uygulanan basit ve
evrensel bir test olmadigindan sizin talep etmediginiz davetler ile bir seyler indirme
konusunda tedbirli ve segici davranmanizi tavsiye ederiz. Arag glvenilir bir siteden
geliyor gibi goriinse de gercek olup olmadigini elinizden geldigince sorgulayin.
(http://www.eset.com/threat-center/blog/?p=170)

8. Win32/Qhost

Onceki Siralamasi: 8
Tespit Yiizdesi: 1.05%

Bu tehdit calismaya baslamadan 6nce kendisini Windows'un %system32% dizinine
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kopyalar. Daha sonra komuta ve yonetim merkezi ile DNS Uizerinden iletisime gecer.
Win32/Qhost e-posta yolu ile bile yayilabilir ve bulastigi bilgisayarin yonetimini
saldirgana teslim eder.

Son kullanici agisindan 6nemi;

Tehdit, alan adlar ile IP adreslerinin iliskilerini degistirmek amaci ile DNS ayarlarini
maniplle etmeye calisan bir Truva ati o6rnegidir. Genellikle etkilenen makinedeki
glivenlik yaziliminin internete tzerinden glincellemeleri indirmesini engellemeye calisir
ya da yasal bir siteye yapilan baglanti denemelerini baska zararl bir adrese yonlendirir.
Qhost'un amaci genellikle MITM (Man In The Middle) saldirisi gerceklestirmektir. Bu tip
saldinlarda, saldirgan iki taraf arasindaki iletiyi taraflarin haberi olmadan okuyabilir,
ekleme yapabilir ve degistirebilir, nereden internete baglandiginizin bir 6nemi yoktur.

9. Win32/Pacex.Gen

Onceki Siralamasi: 16
Tespit Yiizdesi: 0. 98%

Pacex.gen etiketi cok genis bir yelpazede ki 6zel bir gizZlenme metodu kullanan
malwareleri tanimlar. .gen son eki “generic” (genel) anlamindadir. Etiketin bircok
degiskeni kapsadigi ve ayni zamanda ayni karakteristigi tasiyan bilinmeyen
degiskenlerinde ayni imza ile tanimlanabilecegi anlamindadir.

Son kullanic1 agisindan 6nemi;

Bu malwarede kullanilan gizlenme metodu daha ¢ok parola ¢calmakta kullanilan Truva
Atlarinda gorulmustar. Cevrimici oyun kullanicilarini hedef alan bazi tehditler
PSW.OnLineGames ‘den daha ziyade bu iki tehdit arasindaki benzerlikten dolayi Pacex
olarak tanimlanir. Bu da PSW.OnLineGames kategorisinin zaten yiiksek olan tespit
yluizdesinin daha da yukarilarda olabilecedi anlamina gelir. Buna ragmen, birden ¢ok
proaktif tespit algoritmasi sayesinde ylkselen koruma oranimiz, gézlemlenen bu
tehdidin maskesini indiriyor.

10. Win32/Autorun

Onceki Siralamasi: 10
Tespit Yiizdesi: 0. 86%
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'AutoRun’ etiketi ile tanimlanan tehditler Autorun.INF dosyasini kullanmalari ile bilinirler.
Bu dosya cikarilabilir medyanin bilgisayara takilmasi ile otomatik olarak
calistinlabilmesini saglar.

Son kullanici agisindan 6nemi;

Gikarlabilir aletler ¢ok revactalar, INF/Autorun turiinuin birinci sirayr almasindan da
anlasilacagi gibi malware kodlayicilari bu durumun farkindalar ve bilgisayar kullanicilari
icin blyuk tehlike arz ediyor. Problemin sebebi ise soyle;

Windows isletim Sistemindeki varsayilan Autorun ayari ¢ikarilabilir medya’lari
taktiginizda autorun. inf listesindeki programlari otomatik olarak baslatma gorevi
Ustlenir. Kendilerini ¢ikarilabilir aygitlara kopyalayan bircok malware vardir, programin
birincil dagitim mekanizmasi bu olmasa bile malware kodlayicilari bulasma riskini
arttirabilmek icin her zaman ekstra bir seyler katarlar.

Bu mekanizmayi kullanan malware tiirevlerinin sezgisel tarama kullanan bir glivenlik
yazilimi tarafindan tespit edilmesi daha kolaydir. Randy Abrams’in blogumuzda
bahsettigi gibi (http://www.eset.com/threat-center/blog/?p=94) tehdidin antivirus
tarafindan tespit edilecegine glivenmektense Windows Autorun 6zelligini kapatmak
daha yerinde ve glivenli bir davranistir.
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